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E DITORA PEGASO VERDE

1  INTRODUCCION

EDITORA PEGASO VERDE E.I.R.L. que en adelante llamaremos “EDITORA PEGASO VERDE”,
es una empresa peruana fundada el 10 de mayo del 2012, la cual brinda servicios de soporte de sistemas,
y se encarga de la administracion de base de datos y de la comunicacién virtual de las siguientes
empresas: General Services Green Pegasus, Courier Pegaso Verde y Courier Green Pegasus. De esta
manera, se incursionara en la actividad de Entidad de Registro de Certificados Digitales, asi como la
prestacion del servicio de firma digital.

Entre sus servicios se encuentran sus funciones como Entidad de Registro, para lo cual EDITORA
PEGASO VERDE se encuentra acreditada ante el INDECOPI para su debido ejercicio.

En calidad de Entidad de Registro, brinda los servicios de verificacion de sus clientes, tanto para
representantes legales, empleados o agentes automatizados, para la emision, re-emision o revocaciéon
de certificados digitales; asi como el registro de las evidencias generadas.

Entre los tipos de certificados digitales que provee son Certificado digital para Factura Electrénica
segln lo solicitado por SUNAT en el Per(; Certificado Digital para Organizaciones; Certificados para
Profesionales; Certificado Digital para Persona Natural; y Certificado Digital para Agente Automatizado.

La Entidad de Registro de EDITORA PEGASO VERDE se encuentra soportada por la Entidad de
Certificacion de CAMERFIRMA PERU S.A.C., la cual forma parte de los Prestadores de Servicios de
Certificacion Digital acreditados por el INDECOPI.

En el afio 2022, se acredité como Servicio de Valor Afadido (SVA), para brindar dichos servicios
en Perd y dar cumplimiento a la regulacion peruana establecida por la Autoridad Administrativa
Competente (AAC), INDECOPI.

Como Autoridad de Sellado de Tiempo (TSA), EDITORA PEGASO VERDE asume las
responsabilidades de representacion de los servicios de sello de tiempo brindados por CAMERFIRMA.

La infraestructura tecnoldgica y operativa de la TSA EDITORA PEGASO VERDE es provista por
CAMERFIRMA. Dicha infraestructura ha obtenido la certificacion Webtrust for Certification Authorities, y
es verificada anualmente por auditores autorizados.

2 OBJETIVO

Este documento tiene como objetivo especificar la Politica de Certificacion del Certificado
CAMERFIRMA que es proveedor de EDITORA PEGASO VERDE para Sellos de tiempo para la
administracion de sus servicios como Prestador de Servicios de Valor afiadido tipo Autoridad de Sellado
de Tiempo, y en el marco del cumplimiento de los requerimientos de la “Guia de Acreditacion de
Prestadores de Servicios de Valor Afiadido (SVA)” establecida por el INDECOPI.

Ademas, esta basada en la especificacion del estandar RFC 3628 — Policy Requirements for Time-
Stamping Authorities (TSAs), de IETF y del ETSI TS 102 023 V1.2.1 (2003-01) Electronic Signatures and
Infrastructures (ESI) Policy requirements for time-stamping authorities.

Esta politica al depender de una politica superior de entidad raiz, se encuentra en conformidad
con lo dispuesto por la PC de Chambers of Commerce Root, que podra localizar en la siguiente direccién
http://www.camerfirma.com/area-de-  usuario/jerarquia-politicas-y-practicas-de-certificacion/ 'y que
establece las normas, politicas y procedimientos para la emisién de certificados de segundo nivel.

Esta politica define las reglas y responsabilidades generales que debe seguir la Autoridad de
Sellado de tiempo TSA para la emision de sellos de tiempo. Este documento define a los participantes del
proceso sus responsabilidades y derechos, asi como el margen de aplicabilidad. Informacion mas
detallada de estos procedimientos puede ser encontrada en las Practicas de certificacion de AC
Camerfirma SA.

Los sellos de tiempo emitidos bajo esta politica pueden ser usados, en particular, para proteger
firmas electréonicas de larga duraciéon, cddigo ejecutable y transacciones realizadas en servicios
electrénicos ofrecidos telematicamente.

El servicio de sellado de tiempo se compone de dos componentes diferenciados:

e  Suministro de Sellos de Tiempo.
e  Gestidn del servicio de sellado de tiempo.


http://www.camerfirma.com/area-de-
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La division de estos componentes solamente se toma por motivos de clarificacion de los
requerimientos especificados en estas politicas.

El certificado de Sello de tiempo es necesario para garantizar la existencia de un documento, o
transaccion electrénica, en un tiempo concreto, a través de:

e Lafirmadigital de la autoridad de sellado de tiempo.
e |dentificador electronico unico del documento (HASH o resumen)
e Fechay hora recogida de una fuente fiable de tiempo.

Tanto los usuarios del servicio como la Parte Usuaria deberan consultar estas politicas y las
practicas de certificacion de la TSA para obtener detalles de cémo se implementa esta politica de
certificacion.

En lo que se refiere al contenido de esta Politica de Certificacion, se considera que el lector conoce
los conceptos basicos de PKI, certificacion y firma digital, recomendando que, en caso de
desconocimiento de dichos conceptos, el lector se informe a este respecto. En la pagina Web de
Camerfirma (www.camerfirma.com) hay algunas informaciones (tiles. Se ha utilizado el estandar RFC
3647 “Internet X.509 Public Key Infraestructure Certificate Policy and Certification Practices

3 OBJETO DE LA ACREDITACION

El alcance de la acreditacion de la Autoridad de Sellado de Tiempo de EDITORA PEGASO VERDE
en el marco del cumplimiento de los requerimientos de la “Guia de Acreditacion de Prestadores de
Servicios de Valor Afadido (SVA)” establecida por el INDECOPI, comprende la representacion de lo
siguiente:

EDITORA PEGASO VERDE es responsable de exigir a sus proveedores el cumplimiento de los
requisitos establecidos por la Autoridad Administrativa Competente de la IOFE y es responsable ante sus
clientes de la calidad y seguridad de los servicios brindados.

4 DEFINICIONES Y ABREVIACIONES

Prestador de Servicios de Valor Afadido Entidad que presta servicios que implican el uso de
la firma digital en el marco de la regulacion
establecida por la IOFE.

Servicios de valor afiadido Servicios compuestos por tecnologia y sistemas de
gestion que utilizan  certificados  digitales
garantizando la autenticidad e integridad de los
mismos durante su aplicacion.

Politica de servicios de valor afiadido Conjunto de reglas que indican el marco de
aplicabilidad de los servicios para una comunidad
de usuarios definida.

Suscriptor Entidad que requiere los servicios provistos por el
SVA de EDITORA PEGASO VERDE y que esta de
acuerdo con los términos y condiciones de los
servicios conforme a lo declarado en el presente
documento.

Tercero que confia Persona que recibe un documento, log, o
notificacion electrénica generada durante la
ejecucion de los servicios de valor afadido, y que
confla en la validez de las transacciones
realizadas.
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5 COMUNIDAD Y AMBITO DE APLICACION

Este documento puede ser utilizado por terceros receptores de los sellos de tiempo de EDITORA
PEGASO VERDE provistos por CAMERFIRMA y suscriptores del servicio de emision de sellos de tiempo
como base para confirmar la fiabilidad de los servicios descritos en él. La politica de la autoridad de sellos
de tiempo esté basada en criptografia de clave publica, fuentes seguras de tiempo y certificados digitales.

5.1 TSA-TSU

Una TSA (Autoridad de Sellado de tiempo) es un elemento de confianza en el que el usuario
(suscriptores y terceras partes receptoras de sellos) confian para la emisién de sellos de tiempo. La
TSA tiene la responsabilidad ultima sobre todos los servicios relacionados con la emision de los sellos
de tiempo. La TSA tiene la responsabilidad sobre las TSU (Unidades de sellado de tiempo) las cuales
emiten los sellos de tiempo en representacion de la TSA.

La TSA puede subcontratar todos o algunos componentes de la TSA incluidos los servicios de
emision de sellos usando las claves de TSU, aunque en todo momento sera la ultima responsable del
servicio.

El servicio de sellado de tiempo se compone de una autoridad TSA y una o mas Unidades de
Sellado de Tiempo (TSU). Esta Gltima tiene asociada una clave privada que utiliza para la firmar de los
sellos de tiempo. Esta estructura permite una mayor flexibilidad a la hora de implantar distintos servicios
de sellado con requerimientos diferenciados.

El servicio de sellado de tiempo de CAMERFIRMA tiene la siguiente estructura:

Chambers Otras TSU
of
Commerce

Root

Sellos

TSU-1
AC Camerfirma

1.3.6.1.4.1.17326.10.13.1.3.1

13.6.1.4.1.17326.10.
13.1.3

1.3.6.1.4.1.17326.10.
131.2

Sellos
1.3.6.1.4.1.17326.10.13.1.2.1
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Existe una Autoridad de Sellado de Tiempo (TSA) que emite certificados a TSU. Las TSU
(Unidades de Sellado de Tiempo) pueden emitir sellos de tiempo en nombre de la TSA bajo condiciones
distintas en lugares distintos y con recursos independientes. Estas a su vez podran emitir sellos de
tiempo.

En el esquema gestionado por Camerfirma representado en la ilustracién previa, la TSU-1 emite
sellos de tiempo desde unas claves gestionadas en software y sin garantias de disponibilidad y
rendimiento. La TSU-2 emite sellos de tiempo desde claves gestionadas en dispositivo hardware y con
las garantias de servicio descritas en este documento.

Los sellos de tiempo se distinguiran por las TSU emisora y por el OID de politica descrito en él.

5.2 SUSCRIPTOR

Bajo esta Politica, el Suscriptor es una entidad que posee un certificado Camerfirma de TSU para
la creacion de un servicio de sellado de tiempo o la propia AC Camerfirma SA.

5.3 PARTE USUARIA

En esta Politica se entiende por Parte Usuaria a la persona que voluntariamente confia en los
sellos de tiempo emitidos bajo esta politica y se sujeta a lo dispuesto en ella por lo que no se requerira
acuerdo posterior alguno.

La Parte Usuaria también puede denominarse como “Tercero que Confia”.

5.4 SOLICITANTE

A los efectos de esta Politica, se entendera por Solicitante la persona fisica que solicita un
certificado para la implantaciéon de una unidad de sellado de tiempo de TSU Camerfirma o un servicio
de emision de sellos de tiempo bajo alguna de las TSU existentes.

5.5 AMBITO DE APLICACION Y USOS

El certificado emitido bajo esta politica solo sera utilizado para la emision de sello de tiempo.

5.6 USOS PROHIBIDOS Y NO AUTORIZADOS

Bajo la presente Politica no se permite el uso que sea contrario a la normativa peruana y
comunitaria, a los convenios internacionales ratificados por el estado peruano, a las costumbres, a la
moral y al orden publico. Tampoco se permite la utilizacién distinta de lo establecido en esta Politica y
en la Declaracién de Practicas de Certificacion.

No estan autorizadas las alteraciones en los Certificados, que deberan utilizarse tal y como son
suministrados por la TSA.

5.7 CONTACTOS
Esta politica de certificacion esta administrada y gestionada por EDITORA PEGASO VERDE.

Para cualquier consulta contactar:
e Nombre: Nemesio Lizardo Esquivel Tornero

e Direccién de correo electrénico: drlizardoesquivel@hotmail.com
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6 CLAUSULAS GENERALES

6.1 OBLIGACIONES

Este apartado incluye todas las obligaciones, garantias y responsabilidades de la TSA frente a
los usuarios y terceras partes que voluntariamente confian en los servicios de sellado de tiempo, asi
como las obligaciones asumidas por las partes.

6.1.1 TSA

La TSA garantizara:

Cumplir lo dispuesto en esta politica.

Proteger su informacion contra pérdidas, destrucciones y falsificaciones.

Proteger sus claves privadas de forma segura.

Emitir certificados a las TSU de forma segura

Revocar los certificados segun lo dispuesto en esta politica y publicar la

correspondiente ARL.

e Informar a las AC’s delegadas de los cambios que se produzcan en las presentes
politicas

e Elacceso permanente a los servicios de sellado de tiempo excluyéndose las tareas de
mantenimiento programadas y aquellas descritas en el apartado 6.2.1 de estas
politicas.

e La exactitud de la fecha y hora incorporada en los sellos de tiempo basadas en el
sistema UTC. Como minimo la exactitud del sistema estard por debajo de las
centésimas de segundo.

e Suministrar una fuente fiable de tiempo a las TSU delegadas y establecer los
mecanismos técnicos necesarios para detectar cualquier variacion de los datos de
tiempo utilizados por las TSU.

e Que los sellos de tiempo emitidos estaran libres de datos falsos y errores

6.1.2 SOLICITANTE

El solicitante de un Certificado de TSU estard obligado a cumplir con lo dispuesto por la
normativa aplicable y ademas a:

1. Respetar lo dispuesto en esta politica de certificacion.

2. Suministrar a la TSA la informacién necesaria para realizar una correcta identificacion.

3. Confirmar la exactitud y veracidad de la informacién suministrada.

4. Notificar cualquier cambio en los datos aportados para la creacion del certificado
durante su periodo de validez.

6.1.3 SUSCRIPTOR

El suscriptor para hacer uso del Sistema de Certificacion TSA, asume la obligacién de conocer
y comprender plenamente las caracteristicas y limitaciones determinadas en

esta Declaracién de Practicas de Certificacion y de las Politicas y contratos comerciales vinculados.
El suscriptor de un Certificado de TSU estara obligado a:

1. Respetar lo dispuesto en esta politica de certificacion.

2. Proteger sus claves privadas de forma segura.

3. Emitir sello de tiempo conforme a esta Politica y a los estandares de aplicacion.
4. En caso de utilizar recursos técnicos propios para la emision de los certificados.
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5. La utilizacién de la fuente de tiempo suministrada por la TSA y utilizar mecanismos
técnicos que permitan detectar cualquier variacion sobre esta.

6.1.4 PARTE USUARIA

Las terceras partes que voluntariamente confien en los Sistemas de Certificacion de esta TSA
(Partes Usuarias) asumen la obligacion de:

e Verificar el estado de activacion en que se encuentra el Certificado de la TSA al que se
vincula el Sello Digital de Tiempo emitido, mediante consulta a la CRL u otro medio que
se disponga para la verificacion de estado del certificado.

e En el supuesto de que el certificado haya expirado o haya perdido su validez por
revocacion debera comprobar que:

e La fecha de revocacion o de caducidad es posterior a la fecha en que se emitid
el sello de tiempo.

e Lafuncion criptografica que se emple6 para obtener el sello sigue siendo segura.

e Que lalongitud de la Clave criptogréfica y el algoritmo de firma electrénica siguen
siendo de practica habitual.

e Tener en cuenta cualquier limitacién en el uso del sello de tiempo indicado en la politica
o en las précticas de certificacion correspondientes.

e Tomar en consideracién cualquier limite prescrito en otros acuerdos de servicio.

6.2 RESPONSABILIDAD

La TSA dispondra en todo momento de un seguro de responsabilidad civil en los términos que marque
la legislacion vigente.
La TSA actuara en la cobertura de sus responsabilidades por si 0 a través de la entidad aseguradora,
satisfaciendo los requerimientos de los solicitantes de los certificados de TSU, de los Suscriptores/Creador del
Sellos de Tiempo y de los terceros que confien en los certificados de TSU y sellos de tiempo.
Las responsabilidades de la TSA incluyen las establecidas por el presente documento de Certificacion, asi
como las que resulten de aplicacion como consecuencia de la normativa espafiola e internacional.

La TSA sera responsable del dafio causado ante el Suscriptor del sello tiempo o cualquier
persona que de buena fe confie en el certificado, siempre que exista dolo o culpa grave, respecto de:

e Laexactitud de toda la informacion contenida en sello de tiempo o en los certificados de TSU
emitidos.

e Lagarantia de que, en el momento de la entrega del certificado, obra en poder del Suscriptor del Sello
de Tiempo, la clave privada correspondiente a la clave publica dada o identificada en el certificado.

e Lagarantia de que la clave publica y privada funcionan conjunta y complementariamente.

e La correspondencia entre el certificado solicitado y el certificado entregado.

e Cualquier responsabilidad que se establezca en cada momento por la legislacién vigente.

EDITORA PEGASO VERDE asume las responsabilidades de representacion de los servicios de
sello de tiempo brindados por CAMERFIRMA, a fin de ejecutar las garantias y clausulas contractuales
con los clientes.

En tal sentido se establece y garantiza el cumplimiento de los niveles de servicio y requerimientos
contractuales acordados con cada cliente; sin embargo, no participa de los roles de confianza que
administran los sistemas de sellado de tiempo, sino que estos estan circunscritos a la infraestructura y
organizacion administrada conforme a la certificacion WebTrust y eIDAS.

Asimismo, EDITORA PEGASO VERDE es responsable de gestionar la implementacién y velar
por el cumplimiento del presente documento, asi como de su revision periddica, actualizacion, difusion
y concientizacién y capacitacion al personal y terceros para su adecuado cumplimiento.

Responsable de los documentos de la TSA:
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e Nombre: Nemesio Lizardo Esquivel Tornero

e Direccién de correo electrénico: drlizardoesquivel@hotmail.com

6.2.1 EXONERACION DE RESPONSABILIDAD

La TSAYy las ER no seran responsable en ningun caso cuando se encuentran ante cualquiera de
estas circunstancias:

e Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.

e Por el uso de los certificados de TSU siempre y cuando exceda de lo dispuesto en la normativa
vigente y el presente documento de Certificacion.

e Por el uso indebido o fraudulento de los certificados de TSU, sellos de tiempo o CRL emitidos por la
TSA.

e Por el uso de la informacion contenida en el Certificado de TSU o en la CRL.

e Por el incumplimiento de las obligaciones establecidas para el Suscriptor del Sello de Tiempo o Parte
Usuaria en la normativa vigente, en el presente documento de Certificacion, en las Practicas
Correspondientes o en los contratos establecidos por las partes.

e Por el perjuicio causado en el periodo de verificacién de las causas de revocacién/suspension.

e Por el contenido de los mensajes o documentos sellados en tiempo o cifrados digitalmente.

e Porla no recuperacion de documentos cifrados con la clave publica del Suscriptor del Sello de tiempo.

e Fraude en la informacién presentada por el solicitante.

6.2.2 LIMITE DE RESPONSABILIDAD EN CASO DE PERDIDAS
POR TRANSACCIONES

La TSA no se responsabilizara por las pérdidas por transacciones.

6.2.3 RESPONSABILIDAD FINANCIERA

La TSA no asume ningun tipo de responsabilidad financiera.

Podran establecerse garantias particulares a través de seguros especificos que se negociaran
individualmente.

6.3 INTERPRETACION Y EJECUCION

6.3.1 LEGISLACION

La ejecucion, interpretacion, modificacion o validez de las presentes Politicas se regira por lo
dispuesto en la legislacion vigente aplicable.

6.3.2 INDEPENDENCIA

La invalidez de una de las clausulas contenidas en esta Politica de Certificacion no afectara al
resto del documento. En tal caso se tendra la mencionada clausula por no puesta.
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6.3.3 NOTIFICACION

Cualquier notificacion referente a la presente Politica de Certificacion se realizara por correo
electronico o mediante correo certificado dirigido a cualquiera de las direcciones referidas en el apartado
datos de contacto.

6.3.4 PROCEDIMIENTO DE RESOLUCION DE DISPUTAS

El procedimiento de resolucion de disputas se indicard en los respectivos acuerdos con los
clientes.

6.3.5 TARIFAS DE EMISION DE CERTIFICADOS Y RENOVACION

Los precios de los servicios de certificacion o cualquier otro servicio relacionado estaran
disponibles para los usuarios en la pagina Web de EDITORA PEGASO VERDE:

www.editorapegasoverde.net

6.3.6 TARIFAS DE ACCESO A LOS CERTIFICADOS

Sin estipular.

6.3.7 TARIFAS DE ACCESO A LA INFORMACION RELATIVA AL
ESTADO DE LOS CERTIFICADOS O LOS CERTIFICADOS
REVOCADOS

La TSA proveera de un acceso a la informacion relativa al estado de los certificados o de los
certificados revocados gratuito.

6.3.8 TARIFAS POR EL ACCESO AL CONTENIDO DE ESTAS
POLITICAS DE CERTIFICACION

El acceso al contenido de la presente Politica de Certificacion sera gratuito.

6.3.9 POLITICA DE REINTEGROS

Sin estipular.

6.4 POLITICAS Y PRACTICAS DE CERTIFICACION

6.4.1 DECLARACION DE PRACTICAS DE LA TSA

La TSA demostrara que cuenta con lafiabilidad necesaria para la provision del servicio de sellado
de tiempos.

En particular:

e Dispondra de un andlisis de riesgos para evaluar los activos de la empresa y las
amenazas de tal forma que determine si son necesarios controles de seguridad u
operativos para protegerlos.

e Dispondrd de una Declaracion de Practicas y procedimientos usados para dar
respuesta a todos los requerimientos expuestos en estas politicas.
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e Las Declaracion de Practicas identificara las obligaciones de todos los agentes
(internos y externos) implicados en el soporte al servicio de sellado de tiempos.

e La TSA pondra a disposicion de suscriptores y usuarios la Declaracion de Practicas y
cualquier documentacion relevante que garantice la conformidad con esta politica. La
TSA no tiene que publicar la documentacion que considere de uso confidencial.

e La TSA distribuira a todos los suscriptores y usuarios los términos y condiciones de
uso.

e La TSA dispondra de un responsable de alto nivel con autoridad para aprobar la
Declaracion de Practicas.

e La autoridad responsable de la declaracién de practicas se asegurara que estas estan
implantadas de forma correcta.

e La TSA comunicara los cambios que valla a realizar en la Declaracion de Practicas,
estas deberan ser aprobadas y puestas a disposicion de suscriptores y usuarios.

6.4.2 DECLARACION INFORMATIVA DE LA TSA - TSU

La TSA o la TSU de forma delegada informara a todos los suscriptores y potenciales usuarios,
los términos y condiciones sobre el uso del servicio de sellado de tiempo.

Esta Declaracion al menos especificard por cada politica distinta utilizada por la TSA:

Contacto de la TSA
Politica de sello de tiempo aplicada
Al menos, un algoritmo resumen que se utilizara para representar a los datos a sellar
en tiempo.
e Tiempo estimado de validez de la firma usada para firmar el token de tiempo. (Depende
del algoritmo resumen usado el algoritmo de firma usado y la longitud de la clave).
La exactitud de la fuente de tiempo empleada respecto a UTC.
Cualquier limitacion en el uso del servicio.
Las obligaciones del suscriptor.
Las obligaciones de los usuarios.
Informacion de cémo verificar los sellos de tiempo de forma que un usuario puede
considerar razonable confiar en un sello de tiempo y cualquier posible limitacion en la
validez de este.
El periodo de tiempo de retencion de los ficheros de auditoria.
El marco juridico aplicable, incluido cualquier declaracion de cumplimiento de las
regulaciones juridicas nacionales.
e Limitaciones de responsabilidad.
Proceso de resolucion de disputas.
Si la TSA ha sido auditada por un organismo independiente respecto a la conformidad
con estas politicas de sellado de tiempo.
e Disponibilidad del servicio y expectativas de resolucion ante incidentes que afecten a
la provision del servicio de sellado de tiempo.

6.5 PUBLICACION Y REPOSITORIOS

6.5.1 PUBLICACION DE INFORMACION DE LA TSA

La TSA estara obligada a publicar la informacién relativa a sus Politicas y Practicas de
Certificacion.

La presente Politica de Certificacion es publica y se encontrara disponible en Internet.

Las Practicas de Certificacion de referencia seran asi mismo publicas y se pondran a disposicion
del publico en una direccién de Internet.
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6.5.2 DIFUSION DE LOS CERTIFICADOS

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que
los certificados son accesibles para los Suscriptores y usuarios.

En concreto:
a) Elcertificado de la TSAy TSUs son publicos y se encontraran disponibles en la pagina Web
de CAMERFIRMA.
b) Lainformacion a la que se refiere el punto a) estara disponible 24 horas al dia, 7 dias por
semana. En caso de fallo del sistema u otros factores que no se encuentran bajo el control

de la TSA, la TSA hara todos los esfuerzos para conseguir que este servicio informativo no
esté inaccesible durante un periodo maximo de 24 horas.

6.5.3 FRECUENCIA DE PUBLICACION

Las Politicas y Practicas de Certificacion se publicaran una vez hayan sido creadas o en el
momento en que se apruebe una modificacion de las mismas.

La EC publicara los certificados revocados/suspendidos en el momento en que reciba una peticion
autenticada y existan indicios de su necesidad.

La CRL que contiene la lista de los certificados revocados/suspendidos de
Suscriptores/Creadores del Sello de tiempo se publicara con una frecuencia minima diaria.

6.5.4 CONTROLES DE ACCESO

El acceso a la informacion catalogada como publica seré gratuito y estard a disposicion de los
suscriptores y usuarios.

6.6 AUDITORIAS

6.6.1 FRECUENCIA DE LAS AUDITORIAS

Se realizara una auditoria con una periodicidad minima bianual, salvo que se establezca un plazo
menor por la normativa vigente.

6.6.2 IDENTIFICACION Y CUALIFICACION DEL AUDITOR

El auditor debe poseer conocimientos y experiencia en sistemas de PKI y en seguridad de
sistemas informaticos.

6.6.3 RELACION ENTRE AUDITOR Y LA TSA

La auditoria debera ser realizada por un auditor independiente y neutral. No obstante, lo anterior
no impediré la realizacion de auditorias internas periddicas.

6.6.4 TOPICOS CUBIERTOS POR LA AUDITORIA

La auditoria deberé verificar en todo caso:

a) Que la TSA tiene un sistema que garantice la calidad del servicio prestado
b) Que la TSA cumple con los requerimientos de esta Politica de Certificacion
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¢) Que las Practicas de Certificacion de la TSA se ajustan a lo establecido en esta Politica,
con lo acordado por la Autoridad aprobadora de la Politica y con lo establecido en la
normativa vigente.

6.7 CONFIDENCIALIDAD

6.7.1 TIPO DE INFORMACION A MANTENER CONFIDENCIAL

Se determinara por la TSA la informacion que deba ser considerada confidencial, debiendo cumplir en

todo caso con la totalidad de la normativa vigente en materia de proteccién de datos.

La TSA pondra todos los medios a su alcance para garantizar la confidencialidad frente a
terceros, durante el proceso de generacion, de las claves privadas de firma digital que proporciona.
Asimismo, una vez generadas y entregadas las claves privadas, la EC se abstendra de almacenar,
copiar o conservar cualquier tipo de informacion que sea suficiente para reconstruir dichas claves, salvo
expresa disposicién legal en sentido contrario.

6.7.2 TIPO DE INFORMACION CONSIDERADA NO
CONFIDENCIAL

Se considerara como informacion no confidencial:

a) Lacontenida en la presente Politica y en las Préacticas de Certificacion

b) Lainformacion contenida en los certificados de TSA'y TSU.

¢) Cualquier informacion cuya publicidad sea impuesta normativamente

d) Las que asi se determinen por las Practicas de Certificacion siempre que no contravengan
ni la normativa vigente ni lo dispuesto en esta Politica de Certificacion.

6.7.3 DIVULGACION DE INFORMACION DE REVOCACION DE
CERTIFICADOS

La forma de difundir la informacion relativa a la revocacion de un certificado se realizar4 mediante
la publicacién de las correspondientes CRL y mediante protocolo de acceso en linea OCSP.

6.7.4 ENVIO A LA AUTORIDAD COMPETENTE

Se proporcionara la informacion solicitada por la autoridad competente en los casos y forma
establecidos legalmente.

6.8 DERECHOS DE PROPIEDAD INTELECTUAL

La TSA es titular en exclusiva de todos los derechos de propiedad intelectual que puedan
derivarse del sistema de certificacion que regula esta Politica de Certificacion. Se prohibe, por tanto,
cualquier acto de reproduccién, distribucion, comunicacion publica y transformacion de cualquiera de
los elementos que son titularidad exclusiva de la TSA sin la autorizacién expresa por su parte. No
obstante, no necesitard autorizaciéon de la TSA para la reproduccion del Certificado cuando la misma
sea hecesaria para su utilizacion por parte del Usuario legitimo y con arreglo a la finalidad del Certificado,
de acuerdo con los términos de esta Politica de Certificacion.
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GESTION DE CLAVES DE LA TSA
7.1 GENERACION DE CLAVES DE LA TSA

La TSA se asegurara que sus claves criptograficas son generadas bajo un estricto control.

En particular:

Las claves de TSA se generan en un ambiente de seguridad, directamente controlado
por personal confiable de AC Camerfirma.

La generacion de las claves de TSA se generan dentro de un médulo criptogréfico que
retina los requisitos FIPS 140-1 nivel 3.

La generacion de las claves de TSU pueden ser realizadas entornos diferentes, tanto
en dispositivos hardware como software, estando este hecho descrito dentro del
certificado asociado a las claves. Cuando las claves se generen en un dispositivo
hardware este debera cumplir los requerimientos identificados en FIPS 140-1 [FIPS
140-1] level 3 o superior, o Cumpla los requerimientos identificados en CEN Workshop
Agreement CWA14167-2, o Es un sistema confiable certificado EAL 4 o superior

Los Algoritmos criptograficos usados para la creacion de la clave la firma y la longitud
de la clave estaran reconocidos por un organismo de supervision nacional o de acuerdo
con las préacticas comunes en la gestién de sellos de tiempo.

7.2 PROTECCION DE LA CLAVE PRIVADA DE LA TSA -TSU

La TSA se asegurara que la clave privada de la TSU y de la TSA permanecen confidenciales y
mantienen su integridad.

En particular:

La clave privada de la TSA se mantendra en un dispositivo criptografico que cumpla
los requerimientos identificados en FIPS 140-1 [FIPS 140-1] level 3 o superior, 0
Cumpla los requerimientos identificados en CEN Workshop Agreement CWA14167-2,
0 en un sistema confiable certificado EAL 4 o superior.

La clave privada de la TSU se mantendra en un dispositivo criptografico que cumpla
los requerimientos identificados en FIPS 140-1 [FIPS 140-1] level 3 o superior, 0
Cumpla los requerimientos identificados en CEN Workshop Agreement CWA14167-2,
0 en un sistema confiable certificado EAL 4 o superior.

Bajo esta politica se permitira la opcion de almacenar las claves de la TSU en un
almacén software, aunque esta situacion sera reflejada en el contenido del certificado
asignando uno de los OIDs que identifican esta politica.

No se recomienda la copia de las claves privadas para minimizar el riesgo de
compromiso de clave. Si se realiza la copia, se utilizara tanto para la copia como la
restauracion de la clave un entorno seguro, asi como al menos el concurso de dos
personas cualificadas y confiables, encargadas expresamente en la declaracion de
practicas para realizar estas operaciones.

Cualquier copia de la clave privada, serd debidamente protegida para garantizar su
confidencialidad.
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7.3 DISTRIBUCION DE LA CLAVE PUBLICA DE LA TSU-TSA

LA TSA se asegurara que en la distribucion de las claves publicas se garantice su integridad y
autenticidad.

La clave publica de verificacion se pondra a disposicion de las partes confiantes a través de un
certificado de identidad.

7.4 CAMBIO DE CLAVES DE TSU

El periodo de validez de las claves de TSU y TSA no sera superior al periodo de tiempo que los
algoritmos criptograficos elegidos sean adecuados para este uso.

Se requiere en esta politica que los registros de actividad del servicio sean mantenidos al menos
un afio mas de la duracién del certificado asociado a la clave de la TSA-TSU.

Si la clave de la TSA-TSU esta comprometida, habra un nimero mayor de sellos de tiempo
afectados cuanta mas duracion tenga el certificado asociado.

El compromiso de la clave de la TSA-TSU no solo depende de las caracteristicas del médulo
criptogréfico sino de los procedimientos usados en la inicializacion y exportacion (cuando esta esté
implementada).

7.5 FIN DEL CICLO DE VIDA DE LA CLAVE DE TSA -TSU

La TSA garantizara que la clave privada de la TSA-TSU no sera usada después del final de su
ciclo de vida.

En particular:

o Que se utilizaran procedimientos técnicos y operacionales para generar nuevas claves
cuando la actual caduca.

e Laclave privada de la TSA-TSU o cualquier parte de ella, es destruida completamente
de tal forma que no pueda ser recuperada.

e El sistema no permitira la emision de un sello de tiempo firmado con una clave privada
de TSU caducada, ni que se firme un certificado de TSU con una clave privada de
TSA caducada.

7.6 GESTION DEL CICLO DE VIDA DEL DISPOSITIVO
CRIPTOGRAFICO USADO PARA FIRMAR SELLO DE TIEMPO

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar la
seguridad del hardware criptografico a lo largo de su ciclo de vida. En particular, que:

a) el hardware criptogréafico usado para la firma de sellos de tiempo no se manipula durante
su transporte

b) el hardware criptogréafico usado para la firma de sellos de tiempo no se manipula mientras
esté almacenado

c) el uso del hardware criptografico usado para la firma de sellos de tiempo requiere el uso
de al menos dos empleados de confianza.

d) el hardware criptografico usado para la firma de sellos de tiempo esta funcionando
correctamente; y;
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e) Laclave privada de firma de la TSU almacenada en el hardware criptogréfico se eliminara
una vez se ha retirado el dispositivo

Antes de que el uso de la clave privada de la TSA caduque se debera realizar un cambio de
claves. La vieja TSA y su clave privada se desactivaran y se generara una nueva TSA con una clave
privada nueva y un nuevo DN.

Los siguientes certificados seran puestos a disposicion publica en el directorio:

e Clave publica de la nueva TSA firmada por la clave privada de la vieja TSA
e Clave publica de la vieja TSA firmada con la clave privada de la nueva TSA.

8 RECUPERACION EN CASO DE COMPROMISO DE LA CLAVE O
DESASTRE

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar en
caso de desastre o compromiso de la clave privada de la TSA que éstas seran restablecidas tan pronto
como sea posible. En patrticular:

8.1 LA CLAVE DE LA TSA SE COMPROMETE

El plan de la continuidad de negocio de la TSA (o el plan de contingencia) tratara el compromiso
o el compromiso sospechado de la clave privada de la TSA como un desastre.

En caso de compromiso, la TSA tomara como minimo las siguientes medidas:

e Informar a todos los suscriptores, usuarios y otras TSAs con los cuales tenga
acuerdos u otro tipo de relacion del compromiso.

e Indicar que los certificados e informacion relativa al estado de la revocacion firmados
usando esta clave pueden no ser validos.

8.2 INSTALACION DE SEGURIDAD DESPUES DE UN DESASTRE
NATURAL U OTRO TIPO DE DESASTRE

La TSA debe tener un plan apropiado de contingencias para la recuperacion en caso de
desastres.

La TSA debe reestablecer los servicios de acuerdo con esta politica dentro de las 48 horas
posteriores a un desastre o emergencia imprevista. Tal plan incluira una prueba completa y periddica
de la preparacion para tal restablecimiento.

9 CESE DE LATSA

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que
se minimizan los posibles perjuicios que se puedan crear a los suscriptores o usuarios como consecuencia
del cese de su actividad y en particular del mantenimiento de los registros necesarios a efectosprobatorios
en los procedimientos legales. En particular:

a) Antes del cese de su actividad deberé realizar, como minimo, las siguientes actuaciones:

e Informar a todos los suscriptores, usuarios y otras TSA s con los cuales tenga acuerdos
u otro tipo de relacion del cese.

e La TSA revocara toda autorizacion a entidades subcontratadas para actuar en nombre
de la TSA en el procedimiento de emisién de certificados.
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e La TSA realizara las acciones necesarias para transferir sus obligaciones relativas al
mantenimiento de la informacion del registro y de los logs durante el periodo de tiempo
indicado a los suscriptores y usuarios que confian.

e Las claves privadas de la TSA seran destruidas o deshabilitadas para su uso.

b) La TSA tendrd contratado un seguro que cubra hasta el limite contratado los costes
necesarios para satisfacer estos requisitos minimos en caso de quiebra o por cualquier otro
motivo por el que no pueda hacer frente a estos costes por si mismo.

c) Se estableceran enla DPC las previsiones hechas para el caso de cese de actividad. Estas
incluiran:

e informar a las entidades afectadas

e transferencia de las obligaciones de la TSA a otras partes

e como debe ser tratada la revocacion de certificados emitidos cuyo periodo de
validez aun no ha expirado.

En particular, la TSA debera:

e Informar puntualmente a todos los suscriptores, empleados y usuarios con una
anticipacion minima de 6 meses antes del cese

e Transferir todas las bases de datos importantes, archivos, registros y
documentos a la entidad designada durante las 24 horas siguientes a su
terminacion.
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10 CONTROLES DE SEGURIDAD FiSICA, PROCEDIMENTAL Y DE
PERSONAL

10.1 CONTROLES DE SEGURIDAD FiSICA

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que
el acceso fisico a los servicios criticos y que los riesgos fisicos de estos elementos sean minimizados.
En particular:

TSA General

e Elaccesofisico a las instalaciones vinculadas a la generacion de certificados y servicios
de gestion de revocaciones debera ser limitado a las personas autorizadas y las
instalaciones en las que se firman los certificados deberan ser protegidas de las
amenazas fisicas.

e Se estableceran controles para impedir la perdida, dafio o compromiso de los activos
de la empresay la interrupcion de la actividad.

e Se estableceran controles para evitar el compromiso o robo de informacion

Emision de certificados sellos de tiempo y gestién de revocaciones

e Las actividades relativas a la emision de certificados, sellos de tiempo y gestion de
revocaciones seran realizadas en un espacio protegido fisicamente de accesos no
autorizados al sistema o0 a los datos.

e Laproteccion fisica se conseguira por medio de la creacion de unos anillos de seguridad
claramente definidos (p.ej. barreras fisicas) alrededor de la emision de certificados y
gestion de revocaciones. Aquellas partes de esta tarea compartidas con otras
organizaciones quedaran fuera de este perimetro.

e Los controles de seguridad fisica y medioambiental seran implementados para proteger
las instalaciones que albergan los recursos del sistema, los recursos del sistema en si
mismos y las instalaciones usadas para soportar sus operaciones. Los programas de
seguridad fisica y medioambiental de la TSA relativos a la generacion de certificados y
servicios de gestion de revocaciones estaran provistos de controles de acceso fisico,
proteccion ante desastres naturales, sistemas anti-incendios, fallos eléctricos y de
telecomunicaciones, humedad y proteccion antirrobo.

Se implementaran controles para evitar que los equipos, la informacién, soportes y software
relativos a los servicios de la TSA sean sacados de las instalaciones sin autorizacion.

10.2 UBICACION Y CONSTRUCCION

Las instalaciones de la TSA deben estar ubicadas en una zona de bajo riesgo de desastres y
que permita un rapido acceso a las mismas conforme al plan de contingencias.

Asi mismo, las instalaciones estaran equipadas con los elementos y materiales adecuados para
poder albergar informacioén de alto valor.

10.3 ACCESO FisICO

El acceso fisico a las zonas de seguridad estard limitado al personal autorizado previa
autenticacion.
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10.4  ALIMENTACION ELECTRICA Y AIRE ACONDICIONADO

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que
la alimentacién eléctricay el aire acondicionado son suficientes para soportar las actividades del sistema
de la TSA

10.5 EXPOSICION AL AGUA

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que
el sistema de TSA esta protegido de la exposicion al agua.

10.6  PROTECCION Y PREVENCION DE INCENDIOS

La TSA deberarealizar los esfuerzos que razonablemente estén a su alcance para confirmar que
el sistema de TSA esté protegido con un sistema anti-incendios.

10.7  SISTEMA DE ALMACENAMIENTO

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que
el sistema de almacenamiento usado por el sistema de TSA esté protegido de riesgos medioambientales
como la temperatura, el fuego, la humedad y la magnetizacion.

10.8  ELIMINACION DE RESIDUOS

La TSA deberarealizar los esfuerzos que razonablemente estén a su alcance para confirmar que
los medios usados para almacenar o transmitir la informacion de caracter sensible como las claves,
datos de activacion o archivos de la TSA seran destruidos, asi como que la informacion que contengan
seré irrecuperable.

10.9 BACKUP REMOTO

La TSA debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que
las instalaciones usadas para realizar back-up externo, que tendran el mismo nivel de seguridad que las
instalaciones principales.

11 CONTROLES PROCEDIMENTALES

11.1 ROLES DE CONFIANZA

Los roles de confianza, en los cuales se sustenta la seguridad de la TSA, seran claramente
identificados.

Los roles de confianza incluyen las siguientes responsabilidades:

e Responsable de seguridad: asume la responsabilidad por la implementacion de las
politicas de seguridad, asi como gestion y revision de logs.

e Administradores de sistema: Estan autorizados para instalar, configurar y mantener
de los sistemas y aplicaciones de confianza de la TSA que soportan las operaciones
de Certificacion.

e Operador de sistema: Esta autorizado para realizar funciones relacionadas con el
sistema de backup y de recuperacion.

e Administrador de CA: Responsable de la Administracion y control de gestion de los
sistemas de confianza de la TSA.
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Operador de CA: Realizan funciones de apoyo en el control dual de las operaciones
de la CA.

Auditor de CA: Realiza las labores de supervisién y control de la implementacion de
las politicas de seguridad.

La TSA debe asegurarse que existe una separacion de tareas para las funciones criticas de la
CA, para prevenir que una persona use el sistema el sistema de TSAy la clave de la TSA sin deteccion.

La separacion de los roles de confianza sera detallada en la DPC.

11.2  NUMERO DE PERSONAS REQUERIDAS POR TAREA

Las siguientes tareas requeriran al menos un control dual:

La generacion de la clave de la TSA /TSU.

La recuperacién y back-up de la clave privada de la TSA/TSU.

Activacion de la clave privada de la TSA.

Cualquier actividad realizada sobre los recursos HW y SW que dan soporte a la autoridad

de certificacion.

11.3  IDENTIFICACION Y AUTENTIFICACION PARA CADA ROL

La TSA establecerd los procedimientos de identificacion y autenticacion de las personas
implicadas en roles de confianza.

12 CONTROLES DE SEGURIDAD DE PERSONAL
12.1 REQUERIMIENTOS DE ANTECEDENTES, CALIFICACION,

EXPERIENCIA, Y ACREDITACION

La TSA deberé realizar los esfuerzos que razonablemente estén a su alcance para confirmar que
el personal cumple con los requisitos minimos razonables para el desempefio de sus funciones. En

concreto:

TSA General

La TSA empleara personal que posea el conocimiento, experiencia y calificaciones
necesarias y apropiadas para el puesto.

Los roles de seguridad y responsabilidades especificadas en la politica de seguridad
de la TSA, seran documentadas en la descripcion del trabajo.

Se deberé describir el trabajo del personal de la TSA (temporal y fijo) desde el punto
de vista de realizar una separacion de tareas, definiendo los privilegios con los que
cuentan, los niveles de acceso y una diferenciacion entre las funciones generales y las
funciones especificas de la TSA.

El personal llevara a cabo los procedimientos administrativos y de gestion de acuerdo
con los procedimientos especificados para la gestion de la seguridad de la
informacion.

Registro, generacion de certificados y gestion de revocaciones

Debera ser empleado el personal de gestion con responsabilidades en la seguridad que
posea experiencia en tecnologias de firma electrénica y esté familiarizado con
procedimientos de seguridad.
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e Todo el personal implicado en roles de confianza debera estar libre de intereses que
pudieran perjudicar su imparcialidad en las operaciones de la TSA

e El personal de la TSA sera formalmente designado para desempefiar roles de confianza
por el responsable de seguridad

e La TSA no asignara funciones de gestion a una persona cuando se tenga conocimiento
de la existencia de la comision de algin hecho delictivo que pudiera afectar al desempefio
de estas funciones.

12.2 PROCEDIMIENTOS DE COMPROBACION DE ANTECEDENTES

La TSA no podra asignar funciones que impliquen el manejo de elementos criticos del sistema a
aquellas personas que no posean la experiencia necesaria en la propia TSA que propicie la confianza
suficiente en el empleado. Se entendera como experiencia necesaria el haber pertenecido al
Departamento en cuestion durante al menos 6 meses.

12.3 REQUERIMIENTOS DE FORMACION

La TSA debe realizar los esfuerzos que razonablemente estén a su alcance para confirmar que
el personal que realiza tareas de operaciones de TSA o AR, recibira una formacion relativa a:

Los principales mecanismos de seguridad de TSA y/o AR.

Todo el software de PKIy sus versiones empleados en el sistema de la TSA.
Todas las tareas de PKI que se espera que realicen.

Los procedimientos de resolucion de contingencias y continuidad de negocio.

12.4 REQUERIMIENTOS Y FRECUENCIA DE LA ACTUALIZACION DE
LA FORMACION

La formacion debe darse con una frecuencia anual para asegurar que el personal esta
desarrollando sus funciones correctamente.

12.5 FRECUENCIA Y SECUENCIA DE ROTACION DE TAREAS

No estipulado.

12.6  SANCIONES POR ACCIONES NO AUTORIZADAS

La TSA debera fijar las posibles sanciones por la realizacién de acciones no autorizadas.

12.7 REQUERIMIENTOS DE CONTRATACION DE PERSONAL
Ver apartado 12.1.

12.8 DOCUMENTACION PROPORCIONADA AL PERSONAL

Todo el personal de la TSA debera recibir los manuales de usuario en los que se detallen al
menos los procedimientos para el registro de certificados, creacion, actualizacién, renovacion,
revocacion y la funcionalidad del software empleado.



Firmado digitalmente por:
" NEMESIO LIZARDO ESQUIVEL TORNERD

400 71, ABOGADO, CAL 22468

- ﬁaozzezspm

E DITORA PEGASO VERDE

Politica de Autoridad de Sellado de Tiempo de Editora Pegaso Verde

13 CONTROLES DE SEGURIDAD TECNICA
13.1 ESTANDARES PARA LOS MODULOS CRIPTOGRAFICOS

Todas las operaciones criptograficas deben ser desarrolladas en un médulo validado por al
menos FIPS-140-1 nivel 3 o por un nivel de funcionalidad y seguridad equivalente.

13.2 CONTROL MULTIPERSONA (N DE ENTRE M) DE LA CLAVE
PRIVADA

Se requerird un control multipersona para la activacion de la clave privada de la TSA. Este control
debera ser definido adecuadamente por la DPC en la medida en que no se trate de informacion
confidencial o pueda comprometer de algin modo la seguridad del sistema.

13.3 DEPOSITO DE LA CLAVE PRIVADA (KEY ESCROW)

La clave privada de la TSA debe ser almacenada en un medio seguro protegido
criptograficamente y al menos bajo un control dual.

La clave del suscriptor (TSA) deberéa estar almacenada en un formato seguro y particionada de
tal forma que ni pueda ser manipulada de forma individual.

13.4 COPIA DE SEGURIDAD DE LA CLAVE PRIVADA

La TSA debera realizar una copia de back up de su propia clave privada que haga posible su
recuperacion en caso de desastre o de pérdida o deterioro de la misma de acuerdo con el apartado
anterior.

Las copias de las claves privadas del suscriptor (TSA) se regiran por lo dispuesto en el punto
anterior.

13.5 ARCHIVO DE LA CLAVE PRIVADA

La clave privada de la TSA no podra ser archivada de acuerdo una vez finalizado su ciclo de
vida.

Las claves privadas de la TSU no podran ser archivadas una vez finalizado su ciclo de vida.

13.6 INTRODUCQION DE LA CLAVE PRIVADA EN EL MODULO
CRIPTOGRAFICO

Las claves que se generaran dentro del modulo criptografico. Solo saldran cifradas del
dispositivo. Tanto para extraerlas como introducirlas en el dispositivo se utilizard al menos la
colaboracion de dos personas.

13.7 METODO DE ACTIVACION DE LA CLAVE PRIVADA

La clave privada de la TSA debera ser activada conforme al apartado 7.1., dentro del cual se
sobreentiende que se realiza la activacion de la clave privada luego de su generacion.

13.8 METODO DE DESACTIVACION DE LA CLAVE PRIVADA

No estipulado.
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13.9 METODO DE DESTRUCCION DE LA CLAVE PRIVADA

La TSA deberéarealizar los esfuerzos que razonablemente estén a su alcance para confirmar que
la clave privada de la TSA no sera usada una vez finalizado su ciclo de vida.

Todas las copias de la clave privada de firma de la TSA deberan ser destruidas o deshabilitadas
de forma que la clave privada no pueda ser recuperada.

14 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
14.1  ARCHIVO DE LA CLAVE PUBLICA

La TSA deberéa conservar todas las claves publicas de verificacion.

14.2  PERIODO DE USO PARA LAS CLAVES PUBLICAS Y PRIVADAS

El periodo de uso de la clave privada de la TSA sera de 30 afios. El periodo de uso de la clave
privada de la TSU seré de 5 afios.

15 CONTROLES DE SEGURIDAD INFORMATICA

La TSA empleara sistemas fiables y productos que estén protegidos contra modificaciones.

En particular se aplicaran como referencia los controles de seguridad descritos en 1ISO17799 para
la gestion de sistemas de informacion, asi como los requerimientos para sistemas confiables para la
gestion de certificados de firma electronica descritos en CWA14167-1.
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16 PERFILES DE CERTIFICADO Y CRL
16.1 PERFIL DE CERTIFICADO

Todos los certificados emitidos bajo esta politica seran conformes a:

e  Estandar X.509 version 3.
e RFC 2459 "Internet X.509 Public Key Infrastructure Certificate and CRL Profile".

Y aquellos que son cualificados con:

e ETSIEN 319 412-3 v1.1.1 “Certificate Profiles-Part 3 Certificate profile for certificates
issued to legal persons”.

16.1.1 NUMERO DE VERSION

Debera indicarse en el campo version que se trata de la v.3

16.1.2 EXTENSIONES DEL CERTIFICADO TSA

Version V312
Serial Number (certificate) ShalRSA
Algoritmo de firma
C Chambers of Commerce Root Camerfirma SA CIF
. . N A82743287 http://lwww.chambersign.org
Emisor (issuer)
(0] EU
(@]
U
C
Valido desde Valido hasta jueves, 19 de mayo de 2005 9:20:50
domingo, 20 de mayo de 2035 9:20:50
C ES
C TSA Camerfirma TSA CA AC Camerfirma SA
N Madrid (see current address at
Asunto. (@) www.camerfirma.com/address)
ac_camerfirma_tsa_ca@camerfirma.com
L A82743287
E
S
N
Clave publica RSA 2.048 Bits
Identificador de clave de bf fa 7e ae b9 9d aa 65 69 72 c6 32 16 8d e0 10 2e a5 9b
asunto 22
Id. de clave=e3 94 5 b1 4d €9 db al 29 5b 57 8b 4d 76 06
Identificador de clave del 75 el d_l a2 8a Emisor de certificado: Direccién del
emisor directorio: CN=Chambers _of Commerce Root _
OU=http://www.chambersign.org O=AC Camerfirma SA CIF
A82743287 C=EU Numero de serie del certificado=00
Punto de distribucion CRL http://crl.chambersign.org/chambersroot.crl



http://www.chambersign.org/
http://www.camerfirma.com/address)
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http://crl.chambersign.org/chambersroot.crl
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Nombre alternativo del sujeto ac_camerfirma_tsa_ca@camerfirma.com
Nombre alternativo del chambersroot@chambersign.org
Emisor

[1]Directiva de certificados:
Identificador de directiva=lHEINS2oHEE
[1,1]Informacién de calificador de directiva:
Bases del certificado Id. de calificador de directiva=CPS Calificador:
http://cps.camerfirma.com/cps/ac_camerfirma_tsa_ca.html

Tipo de asunto= Entidad emisora de certificados (CA)
Restriccion de longitud de ruta=11
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Algoritmo de identificacion

Firma digital, Firma de certificados, Firma CRL sin
conexion, Firma CRL (86)

Shal

Huella digital

e3fl 5b b2 daea3b0e8d617517 af 9d fe al fd ca 6a f0

16.1.3 EXTENSIONES DEL CERTIFICADO TSU

Version V3
Serial Number (certificate) 05
Algoritmo de firma ShalRSA
ES
TSA Camerfirma TSA CA
Emisor (issuer) AC Camerfirma SA

Madrid (see current address at
www.camerfirma.com/address

ac_camerfirma_tsa_ca@camerfirma.com

A82743287

Valido desde

<fecha de inicio de la validez>

Valido hasta

<fecha de fin de la validez>

Asunto.

ES

TSU 1 AC Camerfirma

AC Camerfirma SA

Madrid (see current address at
www.camerfirma.com/address

tsa_camerfirma@camerfirma.com

Identificador de clave del
emisor

A82743287
Clave publica RSA 1024
Identificador de clave de SHA-1 Clave
asunto

Id. de clave

Emisor de certificado
Numero de serie del certificado

Punto de distribucién CRL

http://crl.camerfirma.com/tsa_camerfirma.crl|
http://crll.camerfirma.com/tsa_camerfirma.crl

Nombre alternativo del sujeto

Nombre RFC822=tsa_camerfirma@camerfirma.com
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http://crl.camerfirma.com/tsa_camerfirma.crl
http://crl1.camerfirma.com/tsa_camerfirma.crl
mailto:RFC822%3Dtsa_camerfirma@camerfirma.com

~ Firmado digitalmente por:
MNEMESIO LIZARDO ESQUIVEL TORMERD

71, ABOGADO, CAL 22468

ﬂ4 02:26:38 PM

EDITORA PEGASO VERDE
CHINICA LS {1 kA3 AL

i

Declaracién y Politicade Autoridad de Sellado de Tiempo de Editora Pegaso Verde

Bases del certificado

[1]Directiva de certificados:
Identificador de directiva=SEEINNSCHEE
[1,1]Informacién de calificador de directiva:
Id. de calificador de directiva=CPS Calificador:
http://cps.camerfirma.com/cps/ac_camerfirma _tsa c

a [1,2]Informacion de calificador de directiva:
Id. de calificador de directiva=Aviso de usuario
Calificador:
Texto de aviso=TSU Software AC Camerfirma

Algoritmo de identificacion Shal

Huella digital

<fingerprint>
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16.1.4  SELLOS DE TIEMPO

El sello de tiempo tendra seguira las especificaciones de la RFC3161 Internet X.509 Public Key
Infrastructure Time-Stamp Protocol (TSP).

TimeStampResp: = SEQUENCE {

status PKIStatusinfo,

timeStampToken OPTIONAL }
El campo status esta basado en la definicion de la estructura PKIStatusinfo de la RFC2510:
PKIStatusinfo ::= SEQUENCE {

status

PKISTATUS,

statusString PKIFreeText OPTIONAL,
failinfo  PKIFailurelnfo OPTIONAL }

Status: Si este campo esté a cero o a uno indica que el sello viene en el mensaje de respuesta.
Para cualquier otro valor indica que no viene en el mensaje de respuesta.

PKIStatus ::= INTEGER {

granted (0),

grantedWithMods (1),

rejection (2),

waiting 3),

revocationWarning  (4),this message contains a warning that a revocation is imminent

revocationNotification (5)notification that a revocation has occurred}

StatusString: Se usa para indicar eventos de error.

Faillnfo: indica las causas por las que no se ha generado el sello de tiempo. Siendo los posibles
errores:

PKIFailurelnfo ::= BIT STRING {
badAlg 0),
Unrecognized or unsupported Algorithm Identifier badRequest 2),
Transaction not permitted or supported badDataFormat (5),
The data submitted has the wrong format timeNotAvailable  (14),
The TSA's time source is not available unacceptedPolicy (15),
The requested TSA policy is not supported unacceptedExtension (16),

The requested extension is not supported
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addIinfoNotAvailable (17) The additional information requested could not be
understood or is not available

systemFailure (25) the request cannot be handled due to
system failure}

El campo timestampToken contiene el sello de tiempo generado. Se define como:
TimeStampToken ::= Contentinfo contentType is id-signedData ([CMS]) Content is
SignedData ([CMS])

ContentInfo es una estructura que encapsula la informacion firmada en una estructura
TSTInfo. Estéa definida en la RFC2630 y tiene los siguientes campos:

TSTInfo ::= SEQUENCE {

version INTEGER {Vv1(1) },
policy TSAPolicyld,
messagelmprint Messagelmprint,
serialNumber INTEGER,
genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL } version: indica la

version del sello

policy: si se ha generado el sello, sera igual al del mensaje de peticibn messagelmprint: sera igual al

del mensaje de peticion

serialNumber: es un entero asignado por la TSA y debe ser Unico para cada sello que genere. Por
tanto, un sello sera identificado por el nombre de la TSA que lo generd y el nimero de serie asignado

genTime: es el instante de tiempo en el que se cred el sello. Tanto ISO como el IETF expresan el
instante de tiempo referido a la escala UTC, para evitar confusiones con las horas locales. El formato
debe ser el siguiente:

CCYY MM DD hh mm ss Z

CC representa el siglo (19-99)

YY representa el afio (00-99)

MM representa el mes (01-12)

DD representa el dia (01-31)

hh representa la hora (00-23)

mm representa los minutos (00-59)
ss representa los segundos (00-59)

Z viene de zulu, que es como se conoce a la escala UTCaccuracy: en los casos que sea
necesario, proporciona una precision incluso de microsegundos:

Accuracy ::= SEQUENCE {
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seconds [1] Integer OPTIONAL,

millis [2] Integer (1..999) OPTIONAL,

micros [3] Integer (1..999) OPTIONAL,
}

nonce: aparece si lo hace en el mensaje de peticion, y tendra el mismo valor
tsa: sirve para identificar a la TSA

extensions: estan definidas en la RFC 2459

16.1.5 ACCESO AL SERVICIO

El método de comunicacién entre las entidades y el servicio de sellado de tiempo se realizara
mediante protocolo HTTPS con autentificacion en cliente, con el fin de poder validar las peticiones
realizadas.

16.1.6  SINCRONIZACION DEL RELOJ CON UTC

El servicio de sincronizacion de tiempos estara compuesto por tres fuentes distintas:

e NTP del ROA (Real Observatorio de la Armada, que establece el tiempo de
referencia en Espafia) via Redlris.
e GPS sincronizado con 3 satélites. Precision milisegundos.

e Sincronizacion de tiempos via Radio DCF77 con la estacion transmisora en
Mainflingen (Frankfurt). La precision 10 mseg.

El sistema calculara el tiempo en base a estas tres fuentes. El reloj del ordenador se controlara de
acuerdo con los algoritmos de seleccion y sincronizacion de la RFC1305 (NTP v3).

Los sistemas de mantendran en todo momento sincronizados con una desviacion maxima de
100ms

16.1.7 IDENTIFICADORES DE OBJETO (OID) DE LOS
ALGORITMOS

El identificador de objeto del algoritmo de firma puede ser:

e 1.2.840.113549.1.1.11 - sha256WithRSAEncryption
e 1.2.840.113549.1.1.13 - sha512WithRSAEncryption

El campo Subject Public Key Info (1.2.840.113549.1.1.1) incorpora el valor rsaEncryption.
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16.1.8 RESTRICCIONES DE LOS NOMBRES

No estipulado

16.2 PERFIL DE CRL

El perfil del certificado de CRL esté redactado en un documento independiente. Dicho
documento debe estar a disposicion de cualquier tercero que lo solicite.

Para el certificado de TSA:

C
Emisor

V2

CN = Chambers of Commerce Root OU =
http://www.chambersign.org
O = TSA Camerfirma SA CIF A82743287

Periodo maximo de
validez

Algoritmo de firma
2.5.29.20 N° de serie
Identificador de clave
de autoridad

C=EU
6 Meses

ShalwithRSA

Presente

Id. de clave=e3 94 f5 bl 4d €9 db al 29 5b 57

8b4d 76 06 76 el d1 a2 8a

Emisor de certificado: Direccion del directorio:
CN=Chambers of Commerce Root
OU=http://www.chambersign.org O=AC
Camerfirma SA CIF A82743287 C=EU

Numero de serie del certificado=00

Periodo maximo de
validez

Algoritmo de firma
2.5.29.20 N° de serie

Version V2
Para el certificado de TSU:
Version V2
Emisor CN = AC Camerfirma TSA CA O = AC

Camerfirma SA NUmero de serie = A82743287
L = Madrid (see  current

address at
www.camerfirma.com/address)
E = ac_camerfirma_tsa_ca@camerfirma.com C
=ES
1 Mes

ShalwithRSA
Presente
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Identificador de clave Id. de clave=bf fa 7e ae b9 9d aa 65 69 72 c6
de autoridad 3216 8d e0 10 2e a5 9b 22

Emisor de certificado: Direccion del directorio:
CN=Chambers of Commerce Root
OU=http://www.chambersign.org O=AC
Camerfirma SA CIF A82743287 C=EU

Numero de serie del certificado=12

16.2.1 NUMERO DE VERSION

El formato de las CRL utilizadas es el especificado en la version 2 (X509 v2).

16.2.2 CRL Y EXTENSIONES

Se soporta y se utilizan CRL conformes al estandar X.509.

17 ESPECIFICACION DE LA ADMINISTRACION
17.1  AUTORIDAD DE LAS POLITICAS

El departamento juridico constituye la autoridad de las politicas (PA) y es responsable de la
administracion de las politicas

17.2 PROCEDIMIENTOS DE ESPECIFICACION DE CAMBIOS

Cualquier elemento de esta politica es susceptible de ser modificado.

Todos los cambios realizados sobre las politicas seran inmediatamente publicados en la Web
de EDITORA PEGASO VERDE.

En la Web de EDITORA PEGASO VERDE se mantendra un histérico con las versiones
anteriores de las politicas.

Los usuarios afectados pueden presentar sus comentarios a la organizacién de la
administracion de las politicas dentro de los 15 dias siguientes a la publicacion.

Cualquier accién tomada como resultado de unos comentarios queda a la discrecion de la PA.

Si un cambio en la politica afecta de manera relevante a un nimero significativo de usuarios
de la politica, la PA puede discrecionalmente asignar un nuevo OID a la politica modificada.

17.3 PUBLICACION Y COPIA DE LA POLITICA

Una copia de esta politica estara disponible en formato electrénico en una direccion de Internet
definida en la DPC.

17.4 PROCEDIMIENTOS DE APROBACION DE LA DPC

Para la aprobacion y autorizacién de una TSA se deberan respetar los procedimientos
especificados por la PA. Las partes de la DPC de una TSA que contenga informacién relevante en
relacion a su seguridad, toda o parte de esa DPC no estara disponible publicamente.
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18 CUMPLIMIENTO DE REQUERIMIENTOS LEGALES

EDITORA PEGASO VERDE, como Autoridad emisora de sellos de tiempo, cumple los
requerimientos legales establecidos en la Guia de Acreditacién de Entidades Prestadoras de Servicios
de Valor Afadido, el Reglamento y la Ley de Firmas y Certificados Digitales — Ley 27269.

19 CONFORMIDAD

Este documento ha sido aprobado por la Autoridad de la TSA de EDITORA PEGASO VERDE, y
tiene caracter normativo sobre todos los servicios de sellado de tiempo, por lo que cualquier
incumplimiento por parte de las personas mencionadas en el alcance de este documento, sera
comunicado a dicha autoridad para la ejecucion de las sanciones respectiv
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